
72

البلقنة الإلكترونية وأدوات التأثɩ الجديدة لإسرائيل

البلقنة الإلكترونية 

وأدوات التأثير الجديدة لإسرائيل

مهاب عادل *

باحث مري مختص في الشأن الإسرائيي  *

ت
الا

مق

ــة عــبر  ــا التجســس الإلكرونــي الإسرائيلي أزاحــت قضاي

ــة  ــا مراقب ــن خاله ــم م ــة يت ــة متقدم ــج تكنولوجي برام

التواصــل  ومنصــات  الاتصــال  لشــبكات  المســتخدمين 

ــل  ــدة تطورهــا إسرائي الاجتماعــي، الســتار عــن أدوات جدي

للتأثــير في الفضــاء الإلكرونــي وتوجيــه الــرأي العــام ســواء 

أكان ذلــك تحــت مظلــة الأنشــطة الاســتخباراتية للتجســس 

ــال  ــذا المج ــة في ه ــة المتقدم ــوى التكنولوجي ــة الق أم مزاحم

ــة. ــة الاقتصادي ــن الناحي ــج م الرائ

ــن  ــث ع ــد الحدي ــل تصاع ــه في ظ ــذا التوج ــبرز ه ي

ــة  ــرف بـــ »بلقن ــا يعُ ــو م ــدول نح ــض ال ــاه بع اتج

ــاء  ــوم ببن ــث تق ــت« )Cyberbalkanization( بحي الإنرن

شــبكتها الخاصــة بهــا دون الاســتعانة بالخــارج 

لفــرض حالــة مــن العزلــة المعلوماتيــة عــى مواطنيهــا 

بدافــع تعزيــز الرقابــة والســيطرة المحليــة عــى 

ــت  ــة تح ــبكة المعلوماتي ــى الش ــداول ع ــوى المت المحت

ــاذج  ــن النم ــاد. وم ــي للب ــن القوم ــة الأم ــة حماي مظل

ــج« في  ــبكة »كوانجميون ــأن ش ــذا الش ــة في ه الواضح

كوريــا الشــمالية، وشــبكة »حــال إنرنــت« في إيــران، 

ــية.  ــت« الروس ــبكة »رون وش

هــذا فضــاً عــن توجــه بعــض الــدول الديمقراطيــة 

لفــرض قيــود وضوابــط عــى اســتخدامات مواطنيهــا للشــبكة 

ــق  ــا لتطبي ــه بريطاني ــال تتج ــبيل المث ــى س ــة، فع المعلوماتي

ــط  ــع خط ــي م ــل الاجتماع ــائل التواص ــى وس ــط ع الضواب

لإدخــال تريعــات »الأضرار الرقميــة«،1 كمــا أنهــا عــى وشــك 

ــين.  ــبة للبالغ ــة بالنس ــع الإباحي ــى المواق ــة ع ــق الرقاب تطبي

بالإضافــة إلى تحكمهــا الهــادئ في الصحافــة الإلكرونيــة 

ــم  ــة باس ــعارات )DSMA( المعروف ــتخدام إش ــال اس ــن خ م

إرشــادات وســائط الدفــاع والأمن.2وخــال أزمــة الحــرب 

الأوكرانيــة الأخــيرة، اتجــه عــدد مــن الــدول الأوروبيــة لحجــب 

ــل  ــت داخ ــبكة الإنرن ــى ش ــية ع ــة الروس ــع الإخباري المواق

حدودهــا في إطــار عقابــي لتلــك الوســائل الإعاميــة الروســية.
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ــاد  ــراه »اتح ــتقصائي أج ــق اس ــف تحقي ــرًا كش ومؤخ

الصحافيــين الدوليــين«، وصحيفــة »الغارديــان« البريطانية، 

ــب في  ــل بالتاع ــورط إسرائي ــن ت ــباط 2023، ع ــال ش خ

ــم،  ــول العال ــة ح ــن 30 دول ــر م ــرت في أكث ــات ج انتخاب

ــي  ــة الت ــج الري ــن الأدوات والبرام ــة م ــتخدام مجموع باس

ــة  ــت فضيح ــك كان ــل ذل ــن قب ــام.3 وم ــرأي الع ــت ال ضلل

تجســس برنامــج بيغاســوس الــذي طورتــه مجموعــة »إن.

إس.أو« الإسرائيليــة )NSO(، الــذي اســتخدم للتجســس عــى 

صحافيــين وناشــطين حــول العالــم، إلى جانــب رؤســاء دول 
ــة.4 ــراد عائــات ملكي ودبلوماســيين وأف

ومــن ثــم، تفــرض تلــك المعطيــات الحاجــة إلى فهــم 

ــميته  ــن تس ــا يمك ــي، وم ــاء الرقم ــئة في الفض ــولات الناش التح

ــل  ــن أج ــبرى م ــوى الك ــين الق ــيبراني« ب ــباق الس بـــ »الس

التأثــير وتوجيــه دفــة الــرأي العــام العالمــي حــول العديــد مــن 

ــك  ــم. وذل ــدم مصالحه ــا يخ ــة، بم ــة والدولي ــا المحلي القضاي

ــك  ــة ومحاولاتهــا توظيــف تل ــة الإسرائيلي ــق عــى الحال بالتطبي

ــا  ــمح له ــة تس ــراق حقيقي ــرص اخ ــق ف ــا لخل التكنولوجي

ــة،  ــود الماضي ــة العق ــا طيل ــي واجهته ــة الت ــة العزل ــر حال بك

عــبر إيجــاد أرضيــات مشــركة للتعــاون الســيبراني مــع شركاء 

جــدد. وكذلــك توظيفهــا في إطــار إســراتيجيتها الأمنيــة المرنــة 

لــردع الخصــوم دون اللجــوء للمواجهــة الماديــة الخشــنة التــي 

ســترتب عليهــا تكلفــة تحــاول تــل أبيــب باســتمرار تجنبهــا. 

: نظريتا »التعرض الانتقائي والتنافر المعرفي« 
ً

أولا
.. مدخل للفهم

اتجهــت الدراســات المبكــرة لبحــث مســألة التعــرض 

ــز  ــث رك ــام، حي ــائل الإع ــتخدمي وس ــدى مس ــي ل الانتقائ

ــر«،  ــف كاب ــراه »جوزي ــذي أج ــه ال ــن نوع ــث الأول م البح

عــى الربــط بــين الذاتيــة والتعــرض لوســائل الإعــام بغــرض 

فهــم المواقــف الاجتماعيــة. حيــث وجــد أن المحتــوى الإعامــي 

ــارت  ــام. وأش ــرأي الع ــى ال ــط ع ــدودة فق ــيرات مح ــه تأث ل

نتائــج دراســته إلى أن الأفــراد لديهــم ميــل قــوي لانخــراط في 

التعــرض الانتقائــي للمعلومــات عندمــا يكــون لديهــم بالفعــل 

معتقــدات ثابتــة حــول موضــوع مــا. بالإضافــة إلى ذلــك، وجــد 

ــا  ــر تطرفً ــح أكث ــل إلى أن تصب ــة تمي ــف الاجتماعي أن المواق

بمــرور الوقــت بســبب التكــرار المطــول للمعلومــات الســاكنة.5 

ووفقًــا لازارســفيلد وآخريــن، فــإن »التعــرض دائمًــا 

ــا  ــاس وم ــين آراء الن ــة ب ــة إيجابي ــد عاق ــث توج ــي؛ حي انتقائ

يختــارون الاســتماع إليــه أو قراءتــه«. ويعــد »أقــوى شــكل مــن 

أشــكال التعــرض الانتقائــي هــو أن الأفــراد يفضلــون التعــرض 

لاتصــالات التــي تتفــق مــع آرائهــم الموجــودة مســبقًا«. ومــن 

ثــم، يعُتقــد أن الأفــراد يبحثــون بنشــاط عــن المــواد التــي تدعــم 

ــا.6  ــارض معه ــي تتع ــواد الت ــاط الم ــون بنش ــم، ويتجنب آراءه

ــام  ــائل الإع ــى وس ــث ع ــن البح ــوع م ــذا الن ــز ه ــا رك بينم

ــن  ــيرة م ــرى كب ــة أخ ــزت مجموع ــتخدم، رك ــة المس وانتقائي

»التكنولوجيا ركيزة أساسية للمفهوم الأمني في إسرائيل«.
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ــة بالفضــاء  المؤلفــات عــى مــا إذا كانــت هــذه النتائــج ذات صل

ــق  ــي تتعل ــات الأولى الت ــدى النظري ــت إح ــيبراني. وأصبح الس

ــة  ــم »البلقن ــرف باس ــت تعُ ــاط الإنرن ــاط نش ــة لأنم بالانتقائي

 »Cyber   Balkan« ــت في ــتخدم الإنرن ــرَّف مس ــة«، ويعُ الإلكروني

ــم«  ــف »مجتمعه ــون إلى تعري ــن يميل ــخاص الذي ــم الأش بأنه

ــم  ــاركون قيمه ــن يش ــك الذي ــث أولئ ــن حي ــاسي م ــكل أس بش

بغــض النظــر عــن القــرب المــادي، يفضلــون أن يكونــوا محاطين 

ــون  ــك، يعرض ــا لذل ــت.7 وتبعً ــبر الإنرن ــابهين ع ــن مش بآخري

أنفســهم بشــكل انتقائــي إلى مواقــع الويــب حيــث يتوقعــون مــن 

الآخريــن تأكيــد وجهــات نظرهــم الموجــودة مســبقًا. ووفقًــا لهذه 

النظريــة، فــإن الدافــع وراء Cyber   Balkan هــو الرغبــة في الحفاظ 

عــى الشــعور باليقــين في معتقداتهــم الســابقة، ومــن المرجــح أن 
ــية.8 ــة السياس ــاه المعارض ــب تج ــن الغض ــبروا ع يع

هنــا تجــدر الإشــارة إلى أن وظيفــة الإنرنــت تعمــل عــى 

ــن  ــث ع ــة، والبح ــر صعوب ــلبي أكث ــرض الس ــل التع جع

ــاضي.9  ــه في الم ــا كان علي ــهل مم ــة أس ــات الانتقائي المعلوم

ووفقًــا لفريدمــان يميــل أولئــك الذيــن ينخرطــون في 

السياســة عــبر الإنرنــت إلى الانخــراط في أنمــاط »التعــرض 

الانتقائــي« )Selective Exposure(، التــي يتــم تحديدهــا 

ــي  ــات الت ــام بالمعلوم ــراد لاهتم ــل الأف ــال تفضي ــن خ م

مــن المرجــح أن تؤكــد وجهــات نظرهــم الموجــودة مســبقًا. 

ــار  ــادة اختي ــات في قي ــة المعلوم ــى دور منفع ــد ع ــا يؤك كم
ــف.10 ــة في المواق ــة أو المتناقض ــات المتوافق المعلوم

ــون  ــة »لي ــير نظري ــدّ كب ــوم إلى ح ــذا المفه ــبه ه يش

 ،)Cognitive Dissonance( »فيســتنجر« عــن »التنافــر المعــرفي

ــات  ــد المعلوم ــدم تأكي ــاط ع ــراد بنش ــب الأف ــث يتجن حي

بســبب كرههــم للشــعور بعــدم اليقــين أو الغمــوض. 

تســاعد هــذه التفســيرات بدورهــا عــى فهــم أســباب تطوير 

أولئــك الذيــن يســتخدمون الوســائط الجماعيــة والاجتماعيــة 

للمعلومــات السياســية مســتويات أعــى مــن اليقــين وأقــى 
ــت.11 ــرور الوق ــف بم المواق

ــى  ــت تتبن ــبر الإنرن ــات ع ــت المنص ــا، أصبح تدريجيً

ــي  ــرض الانتقائ ــط بالتع ــتخدم المرتب ــاط المس ــادةً نش ع

ــز  ــرض للتحي ــاط التع ــت أنم ــجعه. وأصبح ــار وتش للأخب

الإخبــاري عــى نحــو متزايــد نتيجــة ثانويــة للتقنيــات التــي 

ــى  ــي. ع ــرض الانتقائ ــادئ التع ــول مب ــها ح ــت نفس صمم

ســبيل المثــال المواقــع مثــل Facebook، مــن خــال تصميــم 

خوارزمياتــه، يعــرض للمســتخدمين عــن قصــد المعلومــات 

التــي يميلــون إلى »الإعجــاب« بهــا مــن أجــل منــح جمهــوره 
ــة.12 ــة ممتع تجرب

ــا  ــرى حريً ــة لا تجُ ــذه الممارس ــارة إلى أن ه ــدر الإش تج

عــن طريــق مواقــع الأخبــار عــى الإنرنــت. وإنمــا تحــدد أيضًا 

ــاءً عــى  ــوى بن ــة المحت مؤسســات الإعــام الجماهــيري الحزبي

ــت  ــذي أثب ــه، وال ــدون رؤيت ــم يري ــدون أن جمهوره ــا يعتق م

ــس  ــالي، تعك ــة للغاية.13وبالت ــل مربح ــراتيجية عم ــه إس أن

هــذه المداخــل النظريــة مامــح التحــول التــي أحدثتهــا الثــورة 

ــل  ــة تفاع ــي، وطبيع ــاء الرقم ــم الفض ــة في عال التكنولوجي

الســلوك الإنســاني مــع تلــك التحــولات خاصــة في مــا يتعلــق 

باســتقاء المعلومــات وتشــكيل المواقــف الذاتيــة تجــاه القضايــا 

ــي في  ــلوك الانتقائ ــهّل الس ــث س ــية. حي ــة والسياس المجتمعي

ــه  ــخص ومواقف ــع آراء الش ــة م ــات المتوافق ــرض للمعلوم التع

الســابقة وفقًــا لنظريتــي التعــرض الانتقائــي والتنافــر 

ــي تقــوم  ــي الت ــل المعلومات ــة الاخــراق والتضلي المعــرفي، عملي

ــي  ــوق الرقم ــات وشركات الس ــا المعلوم ــا شركات تكنولوجي به

ــلع  ــاه الس ــتهاكي تج ــلوكهم الاس ــراد وس ــه آراء الأف لتوجي

ــخصية  ــم الش ــع ميوله ــة م ــة المتوافق ــية والاقتصادي السياس

ووفقــاً لمــا يعُــرف بـــ »خوارزميــات الفلــرة«.

هنــا تجــدر الإشــارة إلى أن هــذا التوجــه الســلوكي 

ــا  ــق م ــدول لتطبي ــض ال ــه بع ــة إلى توج ــراد، بالإضاف للأف

يســمى بـــ »البلقنــة الإلكرونيــة«، مــن خــال إنشــاء شــبكة 

انرنــت خاصــة يســهل التحكــم في محتواهــا، لتقييــد عمليــة 

الاخــراق التــي تقــوم بهــا الــركات التكنولوجيــا المملوكــة 

ــي  ــي العالم ــوق الرقم ــى الس ــيطرة ع ــبرى المس ــوى الك للق

ــى  ــاعد ع ــات تس ــذه التوجه ــإن ه ــة. ف ــه المختلف وتطبيقات

تعزيــز عمليــات الاخــراق، لكــن لصالــح الــدول نفســها مــن 

أجــل فــرض مزيــد مــن الســيطرة عــى مواطنيهــا ومراقبــة 

ــب  ــح النخ ــع مصال ــق م ــا يتواف ــه بم ــاطهم وتوجيه نش

ــركات  ــه ال ــتفيد من ــا تس ــو م ــا. وه ــة وتوجهاته الحاكم

التكنولوجيــة لتطويــر أدوات تحقــق هــذه الأهــداف، لتجنــى 

ــك  ــبرز ذل ــية، وي ــة وسياس ــب مادي ــك مكاس ــن وراء ذل م

بشــكل واضــح في الحالــة الإسرائيليــة التــي ســيتم التعــرض 

ــي.  ــور الآت ــاً في المح ــا تفصي إليه

ثانيًا: التكنولوجيا الإسرائيلية.. 

حدود الاختراق واتجاهات التأثير

يشــكل القطــاع التكنولوجــي في إسرائيــل أحــد محــركات 

ــاع  ــذا القط ــو ه ــث ينم ــاد، حي ــية لاقتص ــو الأساس النم

ــات  ــج قطاع ــا نات ــام 2021 نم ــرد، وفي الع ــكل مط بش

ــار  ــغ 237 ملي ــن 10%، وبل ــر م ــة بأكث ــا الفائق التكنولوجي
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ــة %50  ــا الفائق ــادرات التكنولوجي ــاوزت ص ــيكل، وتج ش

مــن الصــادرات الإسرائيليــة وبلغــت 54% )مقارنــة بـــ %43 
ــار دولار.14 ــو 67 ملي ــكل نح ــام 2020(، وتش في الع

ــتثمارات،  ــن الاس ــبر م ــبة الأك ــاع النس ــذا القط ــذب ه يج

ــن 25  ــر م ــة أكث ــئة الإسرائيلي ــركات الناش ــت ال ــث جمع حي

مليــار دولار في العــام 2021 - 56% مــن الاســتثمارات كانــت في 

برمجيــات الــركات، الســيبرانية، والتكنولوجيــا المالية15)انظــر 

شــكل رقــم 1(. كمــا تحتــل إسرائيــل الصــدارة في مــا يتعلــق 

بالاســتثمارات المحليــة في مجــال البحــث والتطويــر في القطــاع 

المدنــي حيــث بلــغ إجمــالي الاســتثمارات% 5.4  )76.2 مليــار 

ــالي – أعــى مــن المتوســط  ــج المحــي الإجم شــيكل( مــن النات

 )OECD( لجميــع دول منظمــة التعــاون الاقتصــادي والتنميــة

- (مقارنــةً مــع 72.9 مليــار شــيكل، 5.1% مــن الناتــج المحــي 
الإجمــالي، في العــام 2019(.16

الشكل )1(: توزيع الاستثمارات في شركات التكنولوجيا الفائقة 

الخاصة حسب مجال النشاط خال العام2021 17 

ــام 2022،  ــة لع ــا الفائق ــل للتكنولوجي ــة إسرائي ــر حال ــدر: تقري المص

ــى: ــاح ع ــة، مت ــكار الإسرائيلي ــة الابت هيئ
https://innovationisrael.org.il/en/reportchapter/part-israeli-high-
tech-2022-situation-report#footnote5_nq60t16  

ــي  ــي الإسرائي ــال التكنولوج ــرات في المج ــذه الطف ــكلت ه ش

ــم 455 في  ــرار رق ــة ق ــة الإسرائيلي ــدار الحكوم ــزًا لإص حاف

ــادة  ــاسي إلى زي ــكل أس ــادف بش ــن الأول 2020، اله تري

ــات  ــين في موضوع ــا الباحث ــات العلي ــاب الدراس ــدد ط ع

التكنولوجيــا الفائقــة بنســبة 60%، ومضاعفــة عــدد طــاب 
ــام 2019. 18 ــة بع ــواد مقارن ــذه الم ــوراه في ه الدكت

إلى  التكنولوجــي  المجــال  عــبر  إسرائيــل  تســعى 

تعزيــز قدرتهــا عــى »المنافســة عــى التفــوق« الجاريــة 

ــا  ــدول في م ــى وال ــوى العظم ــين الق ــاضي ب ــد الم في العق

ــك  ــة، بمــا في ذل ــادة في المجــالات التكنولوجي ــق بالقي يتعل

الــذكاء الاصطناعــي، والحوســبة الكموميــة، والســيبرانية، 

ــذه  ــر ه ــث تؤث ــاء. حي ــات الفض ــات، وتقني والروبوت

ــة  ــزان القــوى العالمــي ومكان المنافســة بدورهــا عــى مي

الــدول وقدرتهــا عــى العمــل في الســاحة الدوليــة. ووفقًــا 

للرؤيــة الإسرائيليــة فــإن تــل أبيــب تتأثــر بهذه المنافســة 

في جانبــين، أحدهمــا، الجانــب العســكري »الخشــن« مثــل 

حشــد القــوة العســكرية، والقــدرة عــى اســتخدام قوتهــا 

ــميه  ــا تس ــة م ــى محارب ــا ع ــة، وقدرته ــاحة المعرك في س

ــر  ــل تصدي ــم« مث ــر »الناع ــب الأخ ــاب«. والجان »الإره

التقنيــات المدنيــة والعســكرية التــي تؤثــر عــى الاقتصاد، 

ــوة  ــف الق ــى توظي ــدرة ع ــاد، والق ــف في الاقتص والوظائ
ــة.19 ــاحة الدولي ــة في الس الناعم

ــا في  ــزًا متقدمً ــن مرك ــت الراه ــل في الوق ــل إسرائي تحت

مجــال النشــاط الســيبراني الدفاعــي والهجومــي. وهــو مــا 

يعــزز ميزتهــا العســكرية، كمــا أنهــا تخلــق مجــال تصديــر 

ــبر  ــي ع ــاد الإسرائي ــى الاقتص ــي ع ــير دولي ومح ــه تأث ل

500 شركــة ســيبرانية، بمبيعــات ســنوية تقــدر بنحــو 10 

ــارات دولار.20  ملي

ــلبي،  ــكل س ــة بش ــل الدولي ــة إسرائي ــرت مكان ــد تأث وق

نتيجــة الانكشــاف الســلبي لاســتخدام المنتجــات الســيبرانية 

الهجوميــة لركــة NSO الإسرائيليــة خــال الفــرة )2019 – 

2021(،  في أعمــال التجســس وانتهــاك حقــوق الإنســان ضد 

المســؤولين الرســميين في الــدول الصديقــة لتــل أبيــب )بما في 

ذلــك ضــد الرئيــس الفرنــي إيمانويــل ماكــرون(، وأجُــبرت 

يشكل القطاع التكنولوجي في إسرائيل أحد محركات النمو الأساسية للاقتصاد، 

حيث ينمو هذا القطاع بشكل مطرد، وفي العام 2021 نما ناتج قطاعات التكنولوجيا 

التكنولوجيا  صادرات  وتجاوزت  شيكل،  مليار   237 وبلغ   ،٪10 من  بأكثر  الفائقة 

الفائقة 50٪ من الصادرات الإسرائيلية.
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ــتها في  ــم سياس ــادة تقيي ــى إع ــة ع ــاع الإسرائيلي وزارة الدف
مــا يتعلــق بالرقابــة عــى الصــادرات العســكرية.21

ــرى  ــلبية أخ ــافات س ــدوث انكش ــك ح ــد ذل ــوالى بع وت

حــول الاســتخدامات غــير المروعــة للتكنولوجيــا الســيبرانية 

تحقيــق  عنــه  كشــف  مــا  آخرهــا  كان  الإسرائيليــة، 

ــات  ــب في انتخاب ــل بالتاع ــورط إسرائي ــن ت ــتقصائي م اس

ــتخدام  ــم، باس ــول العال ــة ح ــن 30 دول ــر م ــرت في أكث ج

مجموعــة مــن الأدوات والبرامــج الريــة التــي ضللــت الرأي 

ــه  ــف عن ــا كش ــن م ــاً ع ــذا فض ــدول.   ه ــك ال ــام في تل الع

ــة  تقريــر مختــبر "ســيتيزن لاب"، بتطويــر شركــة تكنولوجي

ــد  ــس جدي ــج تجس ــم"، برنام ــوا دري ــى "ك ــة تدع إسرائيلي

باســم "رايــن"، عــى غــرار برنامــج بيجاســوس، اســتخدم في 

اخــراق هواتــف صحفيــين ومعارضــين ومنظمــات حقوقيــة، 

ــت في  ــوادم إنرن ــتخدام خ ــة، باس ــارات مختلف في 10 دول، بق

ــرو  ــة "زي ــى تقني ــذه الأداة ع ــد ه ــدول. وتعتم ــن ال ــدد م ع

كليــك" )هجــوم بــدون أي نقــرات(، حيــث تســتغل هــذه الأداة 

ثغــرات في انظمــة تشــغيل الهواتــف، ومنهــا أجهــزة الأيفــون 

ــة  ــي التابع ــم الرقم ــة التقوي ــراق خدم ــوم باخ ــث تق حي

ــل" - iCloud Calendar - مــا يســمح للمهاجمــين  لركــة "آب

بإرســال اســتدعاء وهمــي للهاتــف، ومــن ثــم الوصــول إليــه. 

ــرة  ــط م ــد إلى الضغ ــاز أندروي ــل جه ــاج حام ــا يحت بينم
ــه.22 ــل إلى هاتف ــط يرس ــى راب ــدة ع واح

ومــن ثــم، تفــرض تلــك المعطيــات جملــة مــن اتجاهــات 

اقتحامهــا  عــبر  إسرائيــل  اســتهدفتها  التــي  التأثــير 

ــات  ــال التطبيق ــدًا مج ــي، وتحدي ــال التكنولوج ــذا المج له

الســيبرانية، وتحقيقهــا مركــزًا متقدمًــا بــين مصــاف القــوى 

ــي:  ــو الآت ــى النح ــه ع ــن إجمال ــا يمُك ــو م ــبرى، وه الك

توجيه الرأي العام والتأثير في الحكومات

ــاد  ــراه »اتح ــذي أج ــتقصائي ال ــق الاس ــف التحقي كش

ــر في  ــان«، ون ــة »الغاردي ــين«، وصحيف ــين الدولي الصحافي

15 شــباط المــاضي، أن فريقًــا مــن القراصنــة الإسرائيليــين، 

ــة،  ــة الإسرائيلي ــوات الخاص ــابق في الق ــر س ــره عن يدي

ــذ  ــي«، يتخ ــتعار »خورخ ــمه المس ــان، واس ــل حن ــى ت يدُع

مــن مكتــب غــير مميــز في منطقــة صناعيــة في »موديعــين«، 

ــه، تاعــب  ــرًا ل ــب، مق ــل أبي ــاً خــارج ت عــى بعــد 20 مي

ــا  ــاء إفريقي ــع أنح ــاب في جمي ــة انتخ ــن 30 عملي ــر م بأكث

وأمــيركا الجنوبيــة والوســطى والولايــات المتحــدة وأوروبــا.23 

باســتخدام القرصنــة والتخريــب والمعلومــات المضللــة الآليــة 

عــى وســائل التواصــل الاجتماعــي، مــن خــال زرع المــواد 

في المنافــذ الإخباريــة الرعيــة، والتــي يتــم تضخيمهــا بعــد 

ذلــك بواســطة برنامــج Aims لإدارة الروبوتــات. هــذا فضــاً 

عــن اســتغال نقــاط الضعــف في نظــام اتصــالات الإشــارات 

ــة  ــن نقط ــن الزم ــود م ــبر لعق ــذي اعُت ــيSS7، ال العالم

ــالات.24  ــبكة الاتص ــف في ش ضع

ــان  ــة الغاردي ــة لصحيف ــق مرب ــفت وثائ ــا كش كم

ــري  ــي كان يجُ ــق الإسرائي ــق أن الفري ــار التحقي في إط

بعــض عمليــات التضليــل مــن خــال شركــة إسرائيليــة 

تدعــى »ديمومــان إنرناشــيونال«، المســجلة عــى موقــع 

ــز  ــة لتعزي ــاع الإسرائيلي ــره وزارة الدف ــي تدي إلكرون

الصــادرات الدفاعيــة.25 وكشــفت تلــك الوثائــق أن 

انتخابيــة  عمليــات  اســتهدفت  التضليــل  عمليــات 

أفريقيــة في كينيــا وكذلــك الســباق الرئــاسي في نيجيريــا 
ــام 2015. 26 ع

ــة  ــة WhatsApp التابع ــت شرك ــه، رفع ــياق نفس وفي الس

ــة »إن. ــد مجموع ــة ض ــوى قضائي ــبوك دع ــة فيس لرك

ــة )NSO(، في تريــن الأول 2019، بحجــة  إس.أو« الإسرائيلي

ــة  ــا لمهاجم ــة في خدمته ــرة أمني ــتغلت ثغ أن أدوات NSO اس
ــم.27 ــول العال ــف ح ــو 1400 هات نح

ــي  ــير الت ــات التأث ــد اتجاه ــع أح ــذه الوقائ ــس ه تعك

ترغــب تــل أبيــب في تحقيقهــا مــن خــال التطــور التقنــي 

الــذي يســمح لهــا بتضليــل الجمهــور وتوجيــه الــرأي العــام 

والتأثــير في العمليــات الانتخابيــة للــدول الأخــرى، وهــو مــا 

ــح  ــث تتي ــدول، حي ــك ال ــات تل ــى حكوم ــدوره ع ــيؤثر ب س

هــذه التدخــات مــن خــال التقنيــات الإسرائيليــة ترجيــح 

ــؤولًا  ــد مس ــا بع ــيصبح في م ــر س ــى آخ ــح ع ــة مرش كف

رســمياً في تلــك الدولــة، وســيكون مدينـًـا بــرد هــذه الخدمــة 

ــا  ــهيل تواجده ــب بتس ــل أبي ــم لت ــم الدع ــال تقدي ــن خ م

ــك المنطقــة، بالإضافــة  بــأن يكــون لهــا موطــئ قــدم في تل

ــة. ــل الدولي ــم في المحاف ــم الدع إلى تقدي

تعزيز الدبلوماسية وكسب الأصوات

اســتهدفت إسرائيــل خــال العقــود الماضيــة عــبر جهــود 

حثيثــة كــر حالــة العزلــة التــي فُرضــت عليهــا خاصــة في 

ــة، حيــث كان  ــة وأمــيركا الاتيني ــة والأفريقي الدائــرة العربي

ــذي  ــي ال ــة تأثــير ســلبي عــى الدعــم التصويت لهــذه العزل

ــرارات  ــد الق ــة ض ــل الدولي ــب في المحاف ــل أبي ــه ت تحتاج

ــطينيين.  ــد الفلس ــا ض ــة انتهاكاته ــة بإدان ــة المتعلق الدولي

وســعت إلى تحقيــق ذلــك مــن خــال مســارات عــدّة ارتكزت 
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ــن  ــي يمك ــة الت ــا النوعي ــا وميزاته ــز قدراته ــى تعزي ع

ــل  ــا فع ــدد. فمثلم ــب شركاء ج ــزات لكس ــا كمحف تقديمه

ــذي  ــون، ال ــن غوري ــد ب ــل ديفي ــين مث ــاء المؤسس ــل الآب جي

أقــام روابــط سريــة مــع دول ومنظمــات تقــع خــارج حلقــة 

ــيا  ــط وآس ــرق الأوس ــاء ال ــع أنح ــة، في جمي ــدول العربي ال

وأفريقيــا، وأطلــق عــى هــذا النهــج اســم »عقيــدة المحيــط«، 

حيــث كان تقديــم أســلحة متطــورة عامــاً أساســياً في إقامــة 

تلــك الروابــط.28 يســعى جيــل الأبنــاء لحــذو الاتجــاه نفســه 

لكــن بآليــات وطــرق مختلفــة، فمــع ترســخ مكانــة إسرائيل 

ــر  ــم، ظه ــلحة في العال ــدري الأس ــبر مص ــن أك ــدة م كواح

ــدأ  ــث ب ــت. حي ــلحة فيخ ــة الأس ــن صناع ــف م ــوع مختل ن

ــة  ــة الإسرائيلي قدامــى المحاربــين في الوحــدة 8200 - المعادل

لوكالــة الأمــن القومــي – في التدفــق عــى الــركات الناشــئة 

ــة  ــور صناع ــا أدى إلى ظه ــاص، مم ــاع الخ ــة في القط الري
أمــن إلكرونــي ضخمــة.29

ــات  ــا العاق ــة بدوره ــلحة الإلكروني ــذه الأس ــيّرت ه غ

الدوليــة بشــكل أعمــق مــن أي تقــدم منــذ ظهــور القنبلــة 

ــة،  ــي رخيص ــبية فه ــا النس ــة ميزاته ــن ناحي ــة. م الذري

ــب  ــا دون عواق ــك نره ــهولة وكذل ــا بس ــن توزيعه ويمك

للمهاجــم. وبالتــالي يغــير انتشــارها بشــكل جــذري طبيعــة 

ــرة  ــذ ف ــب من ــل أبي ــه ت ــا أدركت ــو م ــة، وه ــات الدول عاق

ــه. ــم الآن في فهم ــة العال ــدأ بقي ــة، وب طويل

ــات  ــال العاق ــيرون في مج ــراه الكث ــا ي ــا بم وارتباطً

الدوليــة بــأن مــن أدوات فــن الحكــم بيــع الأســلحة لأغراض 

ــز دبلوماســيتها  ــب لتعزي ــل أبي دبلوماســية. فقــد ســعت ت

ــة  ــلحتها التكنولوجي ــع أس ــال بي ــن خ ــذه الأداة، م ــبر ه ع

المتقدمــة في المجــال الســيبراني، مــن أجــل اســتقطاب 

ــة »إن. ــال مجموع ــن خ ــق م ــا تحق ــو م ــدد. وه شركاء ج

إس.أو« )NSO(، التــي تبيــع تطبيقــات تكنولوجيــة متطــورة 

ــتخدم لأغــراض مروعــة كمكافحــة الإرهــاب وتهريــب  تسُ

المخــدرات والجرائــم الكــبرى الأخــرى، وأغــراض غــير 

مروعــة مثــل مراقبــة اتصــالات واخــراق هواتــف نشــطاء 

ــات  ــذه التطبيق ــة ه ــي في مقدم ــين، ويأت ــرأي والمعارض ال
30.)Pegasus( ــوس ــج بيغاس برنام

تجــدر الإشــارة إلى أن أعضــاء فريــق البحــث في NSO هــم 

مــن قدامــى المحاربــين في أجهــزة الاســتخبارات الإسرائيليــة. 

وهــم جميعًــا خريجــو دورات تدريبيــة للنخبــة، بمــا في ذلــك 

 ARAM ــمى ــج 8200 المس ــة لبرنام ــة مرموق ــدة سري وح

ــن ذكاءً  ــر المجندي ــن أكث ــة م ــوى حفن ــل س ــذي لا يقب ال

ــلحة  ــة الأس ــا لبرمج ــاليب تقدمً ــر الأس ــى أكث ــم ع ويدربه

الســيبرانية، وتتبــع هــذه الوحــدة مديريــة المخابــرات 

ــع  ــة الأكــبر في مجتم ــة AMAN، الوكال العســكرية الإسرائيلي
ــي.31 ــس الإسرائي التجس

ــات  ــه الحكوم ــل علي ــذي تعم ــام ال ــدف الع ــا لله تحقيقً

الإسرائيليــة المتاحقــة لتعزيــز دبلوماســيتها وكســب شركاء 

ــا NSO في  ــي اتخذته ــرارات الت ــت الق ــد ضمِن ــدد، فق ج

ــات  ــن المؤسس ــين م ــا بالمنظم ــأن عاقته ــر بش ــت مبك وق

ــن  ــم يك ــق، إن ل ــف وثي ــتعمل كحلي ــا س ــة، بأنه الحكومي

ــة. حيــث شرح أحــد  ــة الإسرائيلي ــا، للسياســة الخارجي ذراعً

المســاعدين العســكريين الســابقين لبنيامــين نتنياهــو، 

رئيــس الــوزراء آنــذاك، مزايــا هــذا الارتبــاط. قائــاً: »مــع 

وجــود وزارة دفاعنــا في ضوابــط كيفيــة تحــرك هــذه 

الأنظمــة، ســنكون قادريــن عــى اســتغالها وجنــي الأربــاح 

ــية«.32   الدبلوماس

وانعكاسًــا لتلــك السياســات كانــت أولى محطــات الاختبار 

عــبر بوابــة أمــيركا الاتينيــة، حيــث تواجــه إسرائيــل منــذ 

ســنوات تحديــات دبلوماســية ضــد الجماعــات المعاديــة لهــا 

التــي يدعمهــا خصومهــا في الــرق الأوســط. وقــد حصلــت 

لتعزيز  المتلاحقة  الإسرائيلية  الحكومات  عليه  تعمل  الذي  العام  للهدف  ا 
ً

تحقيق

في   NSO اتخذتها  التي  القرارات  ضمِنت  فقد  جدد،  شركاء  وكسب  دبلوماسيتها 

وقت مبكر بشأن علاقتها بالمنظمين من المؤسسات الحكومية، بأنها ستعمل 

كحليف وثيق، إن لم يكن ذراعًا، للسياسة الخارجية الإسرائيلية.
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ــص  ــى ترخي ــة )NSO( ع ــة »إن.إس.أو« الإسرائيلي مجموع

مــن وزارة الدفــاع الإسرائيليــة ببيــع تكنولوجيتهــا وتحديــدًا 

ــت  ــي كان ــيك،33 الت ــوس )Pegasus( للمكس ــج بيغاس برنام

ــن  ــث ع ــدرات، وتبح ــات المخ ــد عصاب ــة ض ــوض معرك تخ

طــرق لاخــراق خدمــة رســائل BlackBerry المشــفرة التــي 

يفضلهــا عمــاء الكارتــل، وبفضــل التكنولوجيــا الإسرائيليــة 

)Pegasus( تمكنــوا مــن القبــض عــى زعيــم كارتــل ســينالوا 
إل تشــابو »خواكــين غوزمــان«.34

ــدم  ــن ع ــم م ــى الرغ ــه ع ــارة إلى أن ــدر الإش ــا تج هن

 NSO ــع ــيك م ــود المكس ــى أن عق ــاشر ع ــل مب ــود دلي وج

قــد أحدثــت تغيــيراً في سياســتها الخارجيــة تجــاه إسرائيــل، 

فــإن هنــاك نمــط ارتبــاط يمكــن الاسرشــاد بــه عــى نمــط 

جديــد مغايــر في الســلوك التصويتــي للمكســيك تجــاه تــل 

أبيــب، فبعــد تقليــد طويــل مــن التصويــت ضــد إسرائيــل في 

مؤتمــرات الأمــم المتحــدة، بــدأت المكســيك ببــطء في تحويــل 

التصويــت بـــ »لا« إلى الامتنــاع عــن التصويــت.35 بعــد ذلــك، 

ــا  ــس المكســيكي إنريكــي بيني في العــام 2016، ذهــب الرئي

نييتــو، الــذي خلــف كالديــرون في العــام 2012، إلى إسرائيل، 

التــي لــم تشــهد زيــارة رســمية مــن رئيــس مكســيكي منــذ 

العــام 2000. 36 ليتبــادل بعــد ذلــك نتنياهــو هــذه الزيــارة 

في العــام التــالي ويــزور مكســيكو ســيتي، وهــي أول زيــارة 

لرئيــس وزراء إسرائيــي عــى الإطاق.37وبعــد فــرة وجيــزة، 

أعلنــت المكســيك أنهــا ســتمتنع عــن التصويــت عــى العديــد 

ــر  ــت تنظ ــي كان ــطينيين الت ــدة للفلس ــرارات المؤي ــن الق م
فيهــا الأمــم المتحــدة.38

ــن  ــوات كل م ــب أص ــن كس ــل م ــت إسرائي ــا تمكن أيضً

ــت  ــد تثبي ــة، فبع ــل الدولي ــا في المحاف ــر وبنم ــد والمج الهن

أنظمــة NSO في مدينــة بنمــا في العــام 2012، صوتــت 

ــح  ــي لصال ــكاردو مارتيني ــي ري ــس البنم ــة الرئي حكوم

إسرائيــل في مناســبات عديــدة، بمــا في ذلــك التصويــت ضــد 

ــب  ــة مراق ــة دول ــطين صف ــح فلس ــدة من ــم المتح ــرار الأم ق

ــل  ــت إسرائي ــث عارض ــدة، حي ــم المتح ــو في الأم ــير عض غ

ــت  ــا صوت ــرار، بينم ــط الق ــرى فق ــبع دول أخ ــا وس وبنم

ــلحة  ــة الأس ــاهمت صفق ــد س ــة.39 وق ــه 138 دول لصالح

مليــار دولار   2 بقيمــة  المخابــرات  المتطــورة ومعــدات 

ــي أبُرمــت عــى  ــا – بمــا فيهــا نظــام )Pegasus(، الت تقريبً

ــودي،  ــدرا م ــدي نارين ــوزراء الهن ــس ال ــارة رئي ــش زي هام

ــذ عقــود في تمــوز 40،2017 في تجــاوز الخــط  لأول مــرة من

ــة  ــزام بالقضي ــة »الالت ــد مــن ناحي ــدي لسياســة الهن التقلي

الفلســطينية«.41 وأعقــب ذلــك زيــارة نتنياهــو إلى نيودلهــي 

ــت  ــران 2019، صوت ــي 2018. وفي 6 حزي ــون الثان في كان

ــدة،  ــم المتح ــس الأم ــد مجال ــل في أح ــح إسرائي ــد لصال الهن

حيــث أيــدت الموقــف الإسرائيــي داخــل المجلــس الاقتصــادي 

الفلســطينية  »المؤسســة  الرافــض لطلــب  والاجتماعــي 

التجسس الإلكروني أداة ابتزاز دبلوماسي ضاربة بيد الحكومات الإسرائيلية.
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ــة  ــى العضوي ــول ع ــاهد( الحص ــان« )ش ــوق الإنس لحق
ــس.42 ــارية للمجل الاستش

ــان،  ــور أورب ــري فيكت ــوزراء المج ــس ال ــبة لرئي بالنس

ــع  ــة ببي ــاع الإسرائيلي ــده وزارة الدف ــت في عه ــذي رخص ال

Pegasus  إلى المجــر، فقــد كان الداعــم المخلــص لإسرائيــل في 

الاتحــاد الأوروبــي. وفي العــام 2020، كانــت المجــر واحــدة 

ــة  ــد خط ــا ض ــدث علنً ــم تتح ــي ل ــة الت ــدول القليل ــن ال م

ــة  ــن الضف ــاحات م ــم مس ــت لض ــك الوق ــل في ذل إسرائي
ــد.43 ــب واح ــن جان ــة م الغربي

ــي توجــت هــذه الاتفاقــات  ــاج الت بينمــا جــاءت درة الت

ــرة  ــة في الدائ ــة الإسرائيلي ــا للعزل ــا تاريخيً ــت اخراقً ومثلّ

ــال  ــن خ ــة( م ــرة العربي ــب )الدائ ــل أبي ــة لت ــر أهمي الأكث

ــي  ــة الت ــدول العربي ــض ال ــع بع ــة م ــات الإبراهيمي الاتفاق

ــد  ــة، ونــرت العدي ــا الإسرائيلي ــت بدورهــا التكنولوجي اقتن

مــن الصحــف العالميــة ومنهــا مجلــة التايمــز تقاريــر عــن 

الــدور الــذي لعبتــه مبيعــات Pegasus في تأمــين دعــم الــدول 

العربيــة في الحملــة الإسرائيليــة ضــد إيــران وحتــى في 
ــام.44 ــات أبراه ــى اتفاقي ــاوض ع التف

بالنســبة للدائــرة الأفريقيــة، تمكنــت تــل أبيــب مــن إيجاد 

موطــئ قــدم عــزز حضورهــا في مؤسســاتها القاريــة )صفــة 

مراقــب في الاتحــاد الأفريقــي( وهــو مــا يثُــير بــدوره أزمــة في 

الوقــت الراهــن، نظــرًا لرفــض بعــض الــدول الأفريقيــة هــذه 

ــر  ــا(. وبالنظ ــر، نيجيري ــا، الجزائ ــوب أفريقي ــة )جن العضوي

ــتقصائية  ــات الاس ــفت التحقيق ــي كش ــدول الت ــة ال لقائم

مؤخــرًا عــن اقتنائهــا التكنولوجيــا الإسرائيليــة لمراقبــة 

ــن  ــا لا تتضم ــد أنه ــم، نج ــين في دوله ــا والمعارض مواطنيه

ــززت  ــا تع ــي. بينم ــور الإسرائي ــض للحض ــار الراف ــذا التي ه

وســط أعضــاء وجهــة النظــر الداعمــة للحضــور الإسرائيــي 

مــن خــال تيــار مؤيــد شــمل كاً مــن: إثيوبيــا وتوغــو وغانا 

ــي المتخصــص في  والمغــرب. وهــو مــا دفــع الكاتــب الإسرائي

ــل  ــدرون، بوصــف نهــج إسرائي ــام جي الشــأن الأفريقــي يوت

بـــ »الوســيط« للدبلوماســية في إفريقيــا،45 وذلــك عــى خلفيــة 

التحقيــق الــذي أجرتــه مجموعــة الصحافيــين الاســتقصائيين 

ــين  ــين الغاني ــف المواطن ــأن هوات )Forbidden Stories(، ب

تخضــع بالفعــل للمراقبــة بشــكل غــير قانونــي مــن خــال 

برامــج التجســس الإسرائيليــة )Pegasus(. والــذي اقتنتــه غانا 

 Infralocks Development في كانــون الأول 2015، عــبر شركــة

ــة الــراء بعقــد بقيمــة  Limited (IDL) التــي توســطت عملي

5.5 مليــون دولار مــع مجموعــة NSO لــراء Pegasus. ثــم 

أعــادت بعــد ذلــك بيــع البرنامــج إلى هيئــة تنظيــم الاتصــالات 

في غانــا، وهــي الهيئــة الوطنيــة لاتصــالات )NCA(، مقابــل 
ــين دولار.46 8 ماي

تعزيز الرقابة والسيطرة المحلية

اســتهدفت تــل أبيــب مــن تطويرهــا هــذه التكنولوجيــات 

ــى  ــتخدامها ع ــن اس ــب م ــا نصي ــون له ــيبرانية أن يك الس

ــز  ــيطرة وتعزي ــرض الس ــل ف ــن أج ــي، م ــتوى المح المس

ــرًا  ــززت مؤخ ــي تع ــة الت ــة المعارض ــى حرك ــة ع الرقاب

نتيجــة السياســات المتطرفــة التــي ينتهجهــا رئيــس 

الــوزراء نتنياهــو في إطــار مناورتــه السياســية مــع شركائــه 

ــة  ــه مــن الماحق ــة لتحصين المتطرفــين مــن الأحــزاب الديني

ــت  ــع كلكاليس ــر لموق ــك في تقري ــس ذل ــة. وانعك القضائي

الإخبــاري، الــذي أكــد اســتخدام الرطــة الإسرائيليــة 

ــة في  ــة الإسرائيلي ــه الرط ــذي اقتنت ــج Pegasus )ال برنام

العــام 2013، تحــت قيــادة المفــوض آنــذاك رونــي الشــيخ، 

ــطاء  ــى النش ــس ع ــو( للتجس ــل نتنياه ــن قب ــين م المع

الــوزراء  فيهــم معارضــو رئيــس  بمــن  السياســيين، 
ــو.47 نتنياه

)Covid - 19( تقليص الآثار الاقتصادية لجائحة

ــي  ــادي الت ــع الاقتص ــة الراج ــن حال ــم م ــى الرغ ع

ــد أدى  ــة، فق ــات الجائح ــة تداعي ــل نتيج ــهدتها إسرائي ش

ــاع  ــا وارتف ــات التكنولوجي ــات خدم ــع لمبيع ــو الري النم

الطلــب عــى المنتجــات الرقميــة وأمــن البيانــات -مــع نقــل 

العالــم للأنشــطة عــبر الإنرنت بســبب الوبــاء- إلى تحســن في 

نمــو الصــادرات وارتفاعهــا بنســبة 1.9%. وهــو مــا كان لــه 

تأثــيره الإيجابــي عــى تقليــص الآثــار الاقتصاديــة للجائحــة 

عــى الاقتصــاد الإسرائيــي.48 حيــث أكــد التقريــر الســنوي 

ــت دورًا  ــادرات لعب ــأن »الص ــام 2020 ب ــل لع ــك إسرائي لبن

ــة  ــاد«. خاص ــى الاقتص ــة ع ــير الأزم ــح تأث ــا في كب رئيسً

ــة،  ــادرات التكنولوجي ــة للص ــات المتقدم ــادرات الخدم ص

التــي »شــهدت طلبـًـا عالميـًـا مرتفعًــا، ظــل قويـًـا، لا ســيما في 
ــل«.49 ــا إسرائي ــص فيه ــي تتخص ــالات الت المج

IVC- ــاث ــز أبح ــن مرك ــادر ع ــر ص ــف تقري وكش

ــت  ــة حقق ــا الإسرائيلي ــأن شركات التكنولوجي Meitar، ب

ــتثمرين في  ــن المس ــار دولار م ــا 9.3 ملي ــب قدره مكاس

ــام 2021  ــن الع ــع الأول م ــجل الرب ــام 2020، وس الع

رقمًــا قياســياً بلــغ 5.5 مليــار دولار، أي أكثــر مــن 
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ضعــف المبالــغ التــي تــم جمعهــا في الفــرة نفســها مــن 

العــام 2020، وأعــى بنســبة 89% مــن الأمــوال التــي تــم 
50.Q4 2020 جمعهــا في

ردع الخصوم وتحجيم تكلفة الخيار العسكري

وفقًــا لإســراتيجية إسرائيــل الأمنيــة، تعتــبر التكنولوجيــا 

ركيــزة أساســية للمفهــوم الأمنــي للدولــة، وأحــد مقومــات 

التفــوق النوعــي الــذي تســعى تــل أبيــب لتحقيقــه في إطــار 

ــى في  ــوى العظم ــين الق ــوق ب ــى التف ــتمرة ع ــة المس المنافس

مــا يتعلــق بالقيــادة في المجــالات التكنولوجيــة، بمــا في ذلــك 

ــيبرانية،  ــة، والس ــبة الكمومي ــي، والحوس ــذكاء الاصطناع ال

ــات الفضــاء. ــات، وتقني والروبوت

ونظــرًا لاتجاهــات الحديثــة في النطــاق العملياتــي 

العســكري نحــو التوظيــف الفعّــال للأنظمــة العســكرية غير 

المأهولــة في ضــوء محدوديــة المــوارد وارتفــاع كلفــة الأســلحة 

ــل هــذا الحــذو في اتجاهــات  ــة، فقــد حــذت إسرائي التقليدي

صراعهــا مــع الداخــل الفلســطيني. وأظهــرت عمليــة 

ــي  ــوق التكنولوج ــار 2021 التف ــوار« في أي ــارس الأس »ح

ــذكاء  ــادة ال ــة، بقي ــات المتقدم ــتخدام التقني ــكري باس العس

ــة  ــة والدقيق ــات الريع ــال الضرب ــن خ ــي م الاصطناع

عــى الأهــداف، والاســتخدام المتقــدم للقــوة الجويــة. حيــث 

ــاع  ــات الدف ــة تقني ــى أهمي ــوء ع ــة الض ــلطت العملي س

ــين  ــى تحس ــز ع ــع الركي ــة، م ــة المتقدم ــوي الإسرائيلي الج

ــة الحديديــة، مثــل اعــراض الطائــرات بــدون  قــدرات القب

طيــار )وإن لــم يكــن ذلــك فعّــالًا ضــد أنــواع مختلفــة مــن 

الطائــرات بــدون طيــار(.51 فضــاً عن الاســتخدام التشــغيي 

لـــ »سرب« )مجموعــة مــن الطائــرات بــدون طيــار( لغرض 
ــا.52 ــة وضربه ــداف الأرضي ــع الأه ــد مواق تحدي

أيضًــا تلجــأ إسرائيــل إلى الأســلحة الســيبرانية لإيصــال 

رســائل الــردع وفي الوقــت نفســه خفــض تكلفــة الخيــار 

ــداف  ــة الأه ــال مهاجم ــك خ ــس ذل ــكري، وانعك العس

ــيبراني  ــوم الس ــا الهج ــة، وكان آخره ــة الإيراني النووي

الــذي اســتهدف شــبكة توزيــع الكهربــاء لمنشــأة نطنــز 

النوويــة في نيســان 2021. 53 وبالتــالي، تســعى إسرائيــل 

مــن خــال تطويرهــا المســتمر لقدراتهــا التكنولوجيــة في 

المجــال العســكري، إلى تعزيــز تفوقهــا في إطــار منافســة 

ــكرية  ــا العس ــة عملياته ــض كلف ــى، وخف ــوى العظم الق

ــة  ــزة أو الجبه ــاع غ ــاه قط ــواء تج ــا س ــوم به ــي تق الت

الشــمالية، إلى جانــب ردع إيــران وموازنــة التطــور 

ــدون  ــرات ب ــا الطائ ــه في تكنولوجي ــذي أحدثت ــي ال النوع

طيــار عــبر تطويــر تكنولوجيــا دفاعيــة متقدمــة تمكنهــا 

مــن ردع أي هجمــات محتملــة مــن وكاء إيــران المحليــين 

المنتريــن في جوارهــا الجغــرافي. هــذا فضــاً عــن فتــح 

أســواق جديــدة لمنتجاتهــا العســكرية التكنولوجيــة 

ــدد. ــب شركاء ج وكس

خاتمة 

ــابقة  ــير الس ــات التأث ــته اتجاه ــا عكس ــم مم ــى الرغ ع

ــا  ــور الإسرائيــي في محيطه ــز الحض ــرص لتعزي ــن ف م

الإقليمــي والــدولي -عــبر بوابــة »التفــوق النوعــي« في 

ــاوز  ــن تج ــا م ــيبراني، وتمكينه ــي والس ــال التكنولوج المج

تراكمــات المــاضي المرتبطــة بحالــة العزلــة المفروضــة 

ــا  ــا لركائه ــة نقله ــا وإتاح ــج لقدراته ــبر الروي ــا، ع عليه

ــغ  ــم يل ــك ل ــإن ذل ــات- ف ــع العاق ــل تطبي ــدد مقاب الج

مكامــن التهديــد لهــذه المكانــة المكتســبة بوتــيرة متســارعة، 

ــلبية  ــافات الس ــا: )1( الانكش ــن أبرزه ــدّة م ــارات ع لاعتب

للمفهوم  أساسية  ركيزة  التكنولوجيا  تعتبر  الأمنية،  إسرائيل  لإستراتيجية  ا 
ً

وفق

لتحقيقه في  أبيب  الذي تسعى تل  النوعي  التفوق  للدولة، وأحد مقومات  الأمني 

القوى العظمى في ما يتعلق بالقيادة  التفوق بين  المستمرة على  المنافسة  إطار 

الكمومية،  الذكاء الاصطناعي، والحوسبة  التكنولوجية، بما في ذلك  المجالات  في 

والسيبرانية، والروبوتات، وتقنيات الفضاء.
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ــدًا  ــة وتحدي ــا الإسرائيلي ــتخدامات التكنولوجي ــيرة لاس الأخ

ــي  ــة، الت ــس والمراقب ــال التجس ــج )Pegasus( في أعم برنام

ــدى  ــة المكتســبة ل أدت إلى التأثــير الســلبي عــى هــذه المكان

المجتمــع الغربــي. ومــن تبعيــات ذلــك إدراج وزارة التجــارة 

 )Candiru( ــة ــة )NSO( وشرك ــن مجموع ــكل م ــة ل الأميركي

ــات في  ــة للكيان ــوداء الأميركي ــة الس ــين في القائم الإسرائيليت

3 تريــن الثانــي 2021، نتيجــة تعارضهمــا مــع مصالــح 

ــدة،  ــات المتح ــة للولاي ــة الخارجي ــي أو السياس ــن القوم الأم

ــت  ــورت وقدم ــات ط ــذه الكيان ــة »أن ه ــى أدل ــاءً ع بن

برامــج تجســس إلى الحكومــات الأجنبيــة التــي اســتخدمتها 

ــال  ــين ورج ــين والصحافي ــؤولين الحكومي ــتهداف المس لاس

ــفارات  ــين في الس ــين والعامل ــطاء والأكاديمي ــال والنش الأعم
ــار«.54 ــكل ض بش

)2( تقييــد الوصــول للتكنولوجيــا الأميركيــة والإضرار 

بســمعة الــركات الإسرائيليــة، فمــن شــأن هــذا الإدراج 

للــركات الإسرائيليــة ضمــن القائمــة الســوداء الأميركية، 

التــي أعقبهــا إدراج فيســبوك في القائمــة الســوداء 

مزيــدًا مــن شركات الأســلحة الإلكرونيــة والاســتخبارات 

ــين.  ــين والموظف ــاء المحتمل ــف العم ــة، أن يخي الإسرائيلي

هــذا فضــاً عــن تقييــد الوصــول إلى التكنولوجيــا 

ــغيل  ــركات لتش ــذه ال ــا ه ــي تحتاجه ــة الت الأميركي

عملياتهــا - بمــا في ذلــك أجهــزة كمبيوتــر Dell وخــوادم 

ــه  ــه تداعيات ــيكون ل ــا س ــو م ــحابية – وه Amazon الس

عــى قــدرة هــذه الــركات عــى العمــل. وعــبّر عــن ذلــك 

الرئيــس الســابق لمديريــة الإنرنــت الوطنيــة الإسرائيليــة، 

ــا، بإنــه يعتقــد أن الخطــوة ضــد الــركات  إيغــال غون

الإسرائيليــة، هــي جــزء مــن شيء أكــبر يســتهدف تحييــد 

ــاً:  ــيبرانية. قائ ــلحة الس ــال الأس ــل في مج ــوق إسرائي تف

»علينــا الاســتعداد لمعركــة الدفــاع عــن الســمعة الطيبــة 
ــدق«.55 ــبناها بص ــي كس الت

ــد  ــع للقواع ــة، تخض ــة أميركي ــل محلي ــاد بدائ )3( إيج

والقيــود الأميركيــة المنظمــة لاســتخدامات تلــك التكنولوجيــا، 

وهــو مــا ســيجعل الميــزة الاحتكاريــة لــركات التكنولوجيــا 

الإسرائيليــة تراجــع. وبــرز ذلــك مــن خــال العــرض الــذي 

ــى  ــة تدع ــة أميركي ــلحة إلكروني ــة أس ــه شرك ــت ب تقدم

Boldend في كانــون الثانــي 2021 لركــة Raytheon، عمــاق 

الصناعــة الدفاعيــة. ووفقًــا للعــرض الــذي نرتــه صحيفــة 

The Times، طــورت تلــك الركــة ترســانة أســلحة خاصــة 

بهــا لمختلــف الــوكالات الحكوميــة الأميركيــة لمهاجمــة 
ــرى.56 ــزة الأخ ــة والأجه ــف المحمول الهوات

الســيبرانية  للأســلحة  التكنولوجيــة  المحدوديــة   )4(

الإسرائيليــة، في مــا يتعلــق بالجوانــب العســكرية، والتهديــدات 

الرقميــة )الهجمــات الإلكرونيــة مثــل برامــج الفديــة(، 

حيــث لا تــزال التكنولوجيــا الإسرائيليــة تواجــه تحديـًـا 

ــوي  ــد الج ــط بـــ »التهدي ــكرية يرتب ــتخداماتها العس في اس

المتغــير لإسرائيــل«، فقــد بــرز في الســنوات الأخــيرة اســتخدام 

الفصائــل الفلســطينية لوســائل بدائيــة بشــكل أســاسي )مثــل 

الطائــرات الورقيــة والبالونــات الحارقــة(، وهــو مــا عجــزت 

تــل أبيــب عــن توفــير حــل تكنولوجــي لمواجهتــه. هــذا فضــاً 

ــي  ــوم الإحصائ ــدة بالهج ــدات المؤك ــف التهدي ــن تضاع ع

بالصواريــخ، والتهديــد بضربــات دقيقــة عــبر مــروع 

ــرات  ــق الطائ ــن طري ــه، وع ــزب الل ــة لح ــخ الدقيق الصواري

ــغيلها في  ــم تش ــي يت ــة الت ــرة الإيراني ــار المتفج ــدون طي ب

ــة.57  ــداف مختلف ــد أه ــط ض ــرق الأوس ــاء ال ــع أنح جمي

)5( الإضرار بســمعة النمــوذج الديمقراطــي الغربــي، 

فيهــا  تتســبب  التــي  الانتهــاكات  حيــث مــن شــأن 

التجســس  الخاصــة ببرامــج  التكنولوجيــا الإسرائيليــة 

ــب  ــن جان ــتخدامها م ــت اس ــي ثب ــة )Pegasus(، الت والمراقب

عــدد مــن أنظمــة الحكــم في البلــدان المختلفــة ضــد 

مواطنيهــا والنشــطاء والمعارضــين أن يــضر بســمعة النموذج 

الديمقراطــي الغربــي بحكــم كــون إسرائيــل مصنفــة ضمــن 

ــادة  ــي بقي ــع الغرب ــدو أن المجتم ــات، ويب ــك الديمقراطي تل

ــركات  ــك ال ــل تل ــد عم ــأوا في تقيي ــدة ارت ــات المتح الولاي

خيــارًا أفضــل مــن تصنيــف النظــام الســياسي في إسرائيــل 

ــات.   ــدًا للديمقراطي ــا مقي ــاره نظامً باعتب

عــى الرغــم مــن تلــك التحديــات فــإن تــل أبيــب لا تزال 

تنــاور في مواجهــة تلــك الضغــوط الغربيــة ضــد شركاتهــا 

التكنولوجيــة بزعــم أن تقييــد عمــل شركاتهــا مــن شــأنه 

أن يســمح لروســيا والصــين بمــلء هــذا الفــراغ، وتعزيــز 

نفوذهمــا، مــن خــال بيــع أدوات القرصنــة الخاصــة بهما 

إلى الــدول التــي لــم يعــد بإمكانهــا الــراء مــن إسرائيــل. 

وهــو مــا بــرز خــال محادثــات المســؤولين الإسرائيليــين 

ــاء  ــض، أثن ــت الأبي ــي للبي ــن القوم ــار الأم ــع مستش م

زيارتــه لتــل أبيــب في كانــون الأول 2021. ومــن المتوقع أن 

تســتمر تــل أبيــب في مواجهــة تلــك الضغــوط إلا أن فــرص 

تحقيــق اخــراق في هــذا الملــف تتضــاءل في الوقــت الراهــن 

مــع تصاعــد الاحتجاجــات الشــعبية في الداخــل الإسرائيــي 

ــة في  ــة خاص ــي المتطرف ــاف الحكوم ــات الائت ــد سياس ض

مــا يتعلــق بملــف إصــاح الســلطة القضائيــة. وهــو مــا 

يتزامــن مــع ضغــوط دوليــة ضــد هــذه السياســات.
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